
 



№ 

п.п 

Наименование тем дисциплины Обязательная нагрузка 

 

Материально-

техническое 

обеспечение занятия 

Домашнее задание 

Кол-

во 

часов 

Вид занятий 

1 
Понятие безопасности приложений и классификация 

опасностей.  
2 Комбинированный 

Электронный учебник, 

презентация 

Работа с конспектом лекций 

2 Безопасная аутентификация и авторизация. 2 Комбинированный 
Электронный учебник,  

презентация 

Подготовка сообщений 

3 
Проверка корректности данных, вводимых 

пользователем. Публикация изображений и файлов.  
2 Комбинированный 

Электронный учебник,  

презентация 

Работа с конспектом лекций 

4 
Методы шифрования. SQL-инъекции. XSS-

инъекции.  
2 Комбинированный 

Электронный учебник,  

презентация 

Составить таблицу 

5 

Использование криптографических методов защиты 

веб приложений, кластерных технологий для 

увеличения отказоустойчивости веб приложений. 

2 Комбинированный 
Электронный учебник,  

презентация 

Подготовка сообщений 

6 
Практическое занятие   

Первичный аудит удаленной сети и служб сервера: 

инструмент nmap.  
2 Практическое 

Электронный учебник,  

презентация, АРМ 

Проработка аудиторного задания 

7 

Практическое занятие   

Сбор информации о веб приложении и его 

окружении: инструменты man, ping, traceroute, 

netstat.  

2 Практическое 
Электронный учебник,  

презентация, АРМ 

Проработка аудиторного задания 

8 

Практическое занятие   

Исследование простых систем балансировки и 

отладки сетевых приложений: инструменты telnet, 

dig, tcpdump. 

2 Практическое 
Электронный учебник,  

презентация, АРМ 

Проработка аудиторного задания 

9 

Практическое занятие   

Исследование простых систем балансировки и 

отладки сетевых приложений: инструменты telnet, 

dig, tcpdump. 

2 Практическое 
Электронный учебник,  

презентация, АРМ 

Проработка аудиторного задания 

10 
Практическое занятие   

Отладка сетевых приложений: инструмент 

wireshark.  

2 Практическое 
Электронный учебник,  

презентация, АРМ 

Проработка аудиторного задания 



11 

Практическое занятие   

Имитация клиента и/или сервера для 

низкоуровневого исследования сетевой службы 

сервера: инструмент netcat.  

2 Практическое 
Электронный учебник,  

презентация, АРМ 

Проработка аудиторного задания 

12 

Практическое занятие   

Имитация клиента и/или сервера для 

низкоуровневого исследования сетевой службы 

сервера с поддержкой шифрования: инструменты 

cryptcat, stunnel.  

2 Практическое 
Электронный учебник,  

презентация, АРМ 

Проработка аудиторного задания 

13 
Практическое занятие   

Аудит защищенности веб приложения от SQL-

Injection атак: инструмент sqlmap.  

2 Практическое 
Электронный учебник,  

презентация, АРМ 

Проработка аудиторного задания 

14 

Практическое занятие   

Аудит защищенности веб приложения от XSS атак и 

других вариантов RCE уязвимостей: инструмент 

nikto. 

2 Практическое 
Электронный учебник,  

презентация, АРМ 

Проработка аудиторного задания 

15 ДИФФЕРЕНЦИРОВАННЫЙ ЗАЧЕТ 2 
Промежуточная 

аттестация 
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